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Die Anschaffung einer professionellen Antiviren-So f t war e i st f Ur Unternehmen
die auf das eigene Netzwerk zugeschnittene Wunschlésung aus technischer Sicht penibel genau re-

cherchiert wird, wird die betriebswirtschaftliche Betrachtung der anfallenden Kosten zumeist nur

oberflachlich vorgenommen. Das b6se Erwachen folgt auf dem Ful3e.

Die oft angewendete Formel
Lizenzpreis * Anzahl zu schiitzender PCs/Server + Updatekosten = Gesamtkosten

ist eine Milchmadchenrechnung, die so manchem Unternehmen in der Vergangenheit enorme Folgekos-
ten bescherte. Aus der vermeintlich giinstigsten Losung kann schnell ein teures Unterfangen werden,
wenn die in der Praxis auftretenden Kosten nicht in die Gesamtkalkulation einbezogen werden. Insbe-
sondere versteckte Kosten und unternehmensspezifische Praferenzen schlagen unter Umstanden teuer
zu Buche.

Ein einfaches und wirksames Mittel, um den tatsachlichen Preis einer Anschaffung, wie zum Beispiel
einer Sicherheitslosung, zu bestimmen und so auch eine Vergleichbarkeit von Produkten in der Praxis zu
gewahrleisten, ist das sogenannte , Total Costs of Ownership“.

Total Costs of Ownership beriicksichtigt alle direkten und indirekten Kosten

Total Costs of Ownership (TCO) ist ein Abrechnungsverfahren, das dazu dient, Verbrauchern und Unter-
nehmen dabei zu helfen, alle anfallenden Kosten von Investitionsglitern (insbesondere in der IT) wie
beispielsweise Software und Hardware abzuschatzen.

Die Idee dabei ist, eine Abrechnung zu erhalten, die nicht nur die Anschaffungskosten enthalt, sondern
alle Aspekte der spateren Nutzung (Updates, Schulung, Administrationsaufwand etc.) der betreffenden
Komponenten. Somit kénnen bekannte Kostentreiber oder auch versteckte Kosten moglicherweise be-
reits im Vorfeld einer Investitionsentscheidung identifiziert werden. Wichtigste Grundlage fiir das weite-
re Verstandnis der TCO ist die Unterscheidung zwischen direkten und indirekten Kosten. (Quelle:
Wikipedia)

Sehr gute Virenerkennung ist nicht alles —und schon lange kein Preiskriterium

Die primare Aufgabe einer Sicherheitslosung ist die zuverldssige Abwehr von Gefahren durch Malware.
Sie allein bestimmt aber nicht, wie gut sich die Loésung in der Praxis schlagt. Die beste Virenerkennung ist
wenig wert, wenn durch sie beispielsweise die Systemperformance so eingeschrankt wird, dass ein pro-
duktives Arbeiten am Arbeitsplatz nahezu unmoglich ist.

Hier greift Total Costs of Ownership: Alle technischen Anforderungen, die bei der Erstinstallation und in
der taglichen Praxis auftreten, werden mit betriebswirtschaftlichen Kennziffern verknipft. Die Addition
aller Kosten zeigt dann den wahren Wert der Anschaffung.
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Dies kénnte (vereinfacht gesagt) wie folgt aussehen:
+ Erkennungsleistung in der Praxis
+ Suchgeschwindigkeit in Wirklichkeit
+ reeller Bedarf an Systemressourcen
+ wahrer Administrationsaufwand
+ anfallende Kosten durch Malware-Befall
+ Aufwendungen fiir Service + Support

= Total Costs of Ownership

Versteckte Kosten —der Teufel liegt im Detail

Direkte und indirekte Kosten (vom Lizenzpreis bis zum Support) machen den GroRteil der Investition
aus. Versteckte Belastungen entscheiden oftmals, ob aus der Traumldsung ein finanzieller Albtraum
wird.

Gerade bei der (Neu-)Anschaffung einer Sicherheitslésung sollte man folgende Kostenfallen nicht aus
dem Auge verlieren:

e Testung und Evaluierung

e Neue Client Hardware

e Neue Server Hardware

e Eingeschrankte Netzwerkverfligbarkeit

e Eingeschrankte Produktivitdt der Mitarbeiter

e Lizenzerweiterung bzw. Verlangerung

e Deinstallation nahezu unmoglich

Diese Punkte gelten sowohl fiir die potenzielle neue Schutzsoftware als auch fiir die aktuell eingesetzte.
Moglicherweise lohnt sich der Umstieg zu einem anderen Hersteller unter Umstanden (finanziell) gar
nicht.

Incidents —wenn Storfille richtig ins Geld gehen

"Incidents" - also Storfélle, die durch eine Sicherheitssoftware verursacht werden - werden bei der Kos-
tenkalkulation oft Gibersehen. Fehlalarme, Bluescreens, Systemabstiirze oder ein Malware-Befall halten
nicht nur den Administrator ,,auf Trab“, sondern kdnnen unter Umstanden horrende finanzielle Belas-
tungen nach sich ziehen. Daher missen die durch Incidents hervorgerufenen Kosten unbedingt auch im
Controlling erfasst und in der Kalkulation berticksichtigt werden.

Im Internet kann man sich schnell einen Uberblick tiber die durch Sicherheitssoftware ausgeldsten Stor-
falle verschaffen. Renommierte IT-Webseiten wie ,securitymanager.de”, , heise.de” oder ,silicon.de”
bieten tagesaktuelle Informationen liber bekannte Schwachen und Bugs fast aller Hersteller und Pro-
dukte. Die Suche nach "AV-Hersteller+Fehlalarm" oder dhnliche Kombinationen liefern schnelle Ergeb-
nisse, auf was man bei einem ausgewahlten Produkt gefasst sein muss beziehungsweise welche poten-
zielle Kosten man durch Incidents einkalkulieren sollte.
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Muster-Kalkulation im direkten Vergleich zweier Hersteller

Am konkreten Beispiel eines erfolgreichen, international agierenden Unternehmens in der Metall-
Herstellung wird der Nutzen von TCO schnell deutlich. Das Unternehmen beschaftigt in acht Landern
mehr als 22.000 Mitarbeiter, besitzt ein hoch ausgepragtes IT-Sicherheits-Management und eine grofRe
Kostentransparenz (Six Sigma Management). Im Internet hatte man sich tiber bekannte Schwachen der
beiden zur Auswahl stellenden Hersteller informiert.

Anzahl von Incidents 7.500,00 $200,00 $1.500.000,00 68,19
Hardware-Aufriistung 7.000,00 $150,00 $1.050.000,00 47,73
24/7 Technischer Sup-

port 1,00 $20.000,00 $20.000,00 0,91
Administrationskosten 4,00 $60.000,00 $240.000,00 10,91
Installationskosten 22.000,00 $0,50 $11.000,00 0,5
Lizenzkosten 22.000,00 $8,00 $176.000,00 8
SUMME $2.997.000,00 136,23

Anzahl von Incidents 4.500,00 $250,00 $1.125.000,00 51,14
Hardware-Aufriistung 0,00 $0,00 $0,00 0,00
24/7 Technischer Sup-

port 1,00 $50.000,00 $50.000,00 2,27
Administrationskosten 26,00 $40.000,00 $1.040.000,00 47,27
Installationskosten 22.000,00 $1,00 $22.000,00 1,00
Lizenzkosten 22.000,00 $9,00 $198.000,00 9,00
SUMME $2.435.000,00 110,68
Anzahl von Incidents $375.000,00
Hardware-Aufriistung $1.050.000,00
24/7 Technischer Support -$30.000,00
Administrationskosten -$800.000,00
Installationskosten -$11.000,00
Lizenzkosten -$22.000,00
Ersparnis pro Jahr $562.000,00
Ersparnis pro Arbeitsplatz $ 25,55
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Dieses Beispiel zeigt, dass Hersteller B zwar in den Lizenz- und Installationskosten sowie im technischen
Support deutlich teuer ist als Hersteller A. In der Summe aller direkten, indirekten und versteckten Kos-
ten fahrt das Unternehmen mit der Losung von Hersteller B jedoch kostenglinstiger.

CHECKLISTE fiir ein effektives TCO

Voraussetzung fir ein aussagekraftiges TCO ist das Vorhandensein von betriebswirtschaftlichen Kenn-
zahlen des Unternehmens und eines technischen Status quo. Folgende Fragen sollten beantwortet wer-
den kénnen:

V  Machen Sie Inventur
Erfassen Sie lhr Netzwerk, lhre Infrastruktur — ist alles auf dem neuesten Stand? Muss beispiels-
weise flir die potentielle Sicherheitslosung neue Hardware beschafft werden? Miissen die Mit-
arbeiter geschult werden? Bedeutet die Umstellung auf eine neue Sicherheitssoftware Produk-
tionsausfall und damit weitere Kosten beziehungsweise entgangener Gewinn?

V  Wie hoch ist Ihr internes Supportaufkommen?
Welche Probleme traten bislang in lhrem Netzwerk auf: Allgemeine Netzwerkprobleme, Drucker
druckt nicht, Spyware etc. und welche Kosten traten jeweils auf? Musste externer Support zu
Hilfe genommen und bezahlt werden?

V Welche Zwischenfille hatten Sie in der Vergangenheit?
Berechnen Sie Ihre Erfahrungen mit Sicherheitsproblemen wie beispielsweise Malware-Befall,
Update-Laufe etc. Welche Einzelkosten traten auf?

V  Welche Kosten wurden lhnen bisher zusatzlich berechnet?
Was zahlen Sie bislang fiir Upgrades, Support, Installation etc. an den Hersteller Ihrer jetzigen
Sicherheitslosung?

V Verschaffen Sie sich Zahlen liber lhre internen Kosten
Produktion, IT, Sachbearbeitung, Management — je umfassender Ihre Kostenstruktur erfasst ist,
desto genauer kann das TCO berechnet werden. Insbesondere RandgrofRen und Folgekosten
sollten nicht aus dem Auge verloren werden.

V Recherchieren Sie nach Referenzen und Problemen der Hersteller
Vertrauen Sie nicht blind angegebenen Referenzen — jedes Netzwerk ist anders, die Sicherheits-
anspriche von Unternehmen variieren stark. Suchen Sie gezielt im Internet auch nach Proble-
men von potenziellen Sicherheitsprodukten und leiten Sie die Kosten ab.
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Uber ESET

Der slowakische Antivirenhersteller ESET schiitzt seit 1992 mit modernsten Antivirenldsungen Unternehmen und
Privatanwender vor Malware aller Art. Das Unternehmen gilt - dank der vielfach ausgezeichneten ThreatSense-
Engine - als Vorreiter bei der proaktiven Bekdmpfung selbst unbekannter Viren, Trojaner und anderer Bedrohun-
gen.

Die hohe Malwareerkennung und Geschwindigkeit sowie eine minimale Systembelastung zeichnen die Top-
Produkte ESET NOD32 Antivirus und ESET Smart Security aus. Inzwischen vertrauen mehr als 125 Millionen PC-
Anwender weltweit den ESET-Losungen.

Fur Firmenkunden bietet ESET umfassenden Malware Schutz an, der auch Losungen fiir Mailserver, Netzwerk-
Gateways und Fileserver unterschiedlicher Serverbetriebssysteme und E Mail Serverplattformen umfasst. Sie

gewshrleisten proaktiven und prazisen Antivirenschutz fur High Traffic Server und umfangreiche Dateisysteme.

Seit ESET im Jahr 2002 erstmalig in der Rangliste von Deloitte Technology Fast 500 gefiihrt wurde, nimmt es be-
standig seinen Platz zwischen den am schnellsten wachsenden Unternehmen in Europa, dem Mittleren Osten und
Asien ein. In 2009 hat die Analysten-Firma Gartner ESET in den ,Magic Quadrant fiir Endpoint Security” der welt-
weit wichtigsten Security-Unternehmen aufgenommen. Zudem erhalten ESET-Produkte fortlaufend hochste Aus-
zeichnungen und Bestbewertungen bei einer Vielzahl von branchenfiihrenden Vergleichstests.

ESET beschéftigt in seiner Unternehmenszentrale in Bratislava (Slowakei) und in der Niederlassung in San Diego
(USA) mehr als 500 Mitarbeiter. ESET betreibt zudem eigene Biiros in Prag (Tschechische Republik), Bristol (UK)
und Buenos Aires (Argentinien). ESET-L6sungen sind (iber ein weltweites Partnernetzwerk in mehr als 160 Landern
vertreten. Exklusiver Distributor in Deutschland ist DATSEC Data Security e.K. aus Jena.

Uber DATSEC Data Security e.K.

DATSEC Data Security e.K. entwickelt und vertreibt Produkte und Dienstleistungen im Bereich IT-Sicherheit. Das
inhabergefiihrte Unternehmen wurde 1993 von Diplom Physiker Theo Christoph gegriindet und hat seinen Haupt-
sitz in Jena / Thiringen. Im Herbst 2001 schloss DATSEC® eine Strategische Partnerschaft mit ESET, deren Kern die
gemeinsame Vermarktung der Produktfamilie ,NOD32 Antivirus System” bildete. Als Exklusiv-Distributor von ESET-
Produkten fiir Deutschland zeichnet sich DATSEC® insbesondere durch seine langjahrige Erfahrung auf dem Gebiet
der Computersicherheit aus.

Kontakt

Unternehmenskontakt:

Gerald Hofer

DATSEC ® Data Security e. K.
Talstr. 84

D-07743 Jena

Tel.: +49 (0) 3641 /3114 -250
E-Mail: gerald.hoefer@datsec.de

www.eset.de
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