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Quelle: Virus Bulletin, Oktober 2008 

Informieren vor dem Installieren von Sicherheitssoftware: 

Produkt- und Vergleichstests richtig lesen und analysieren 

 

Produkt- und Vergleichstests, wie sie in Print-Magazinen und im Internet regelmäßig publiziert wer-

den, bieten einen einfachen, schnellen und objektiven Überblick über nahezu alle Hersteller und de-

ren Sicherheitslösungen.  

 

Doch Vorsicht ist geboten: Ein „Testsieger“ im Vergleichstest ist noch lange nicht das beste Produkt und 

erst recht nicht automatisch die passende Lösung für das eigene Netzwerk! Aus diesem Grund sollte 

einem Gesamturteil nicht blind vertraut werden, sondern die Einzelkriterien, die für den Einsatz in der 

Praxis entscheidend sind, genauer unter die Lupe genommen werden: 

 

¦ƴŀōƘŅƴƎƛƎŜ ¢ŜǎǘŜǊ ǎƛƴŘ Ŝƛƴ αaǳǎǎά 

Die Qualität eines jeden Tests steht und fällt mit dem Tester. Nur den Ergebnissen unabhängiger Test-

Organisationen oder –Labore, die an der Produktanalyse beteiligt sind, kann man vertrauen. Renom-

mierte Experten sind beispielsweise  

 AV Comparatives (http://www.av-comparatives.org/) 

 AV-Test.org (http://www.av-test.org/) 

 ICSA Labs (http://www.icsalabs.com/) 

 West Coast Labs (http://www.westcoastlabs.org/) 

 Virus Bulletin (http://www.virusbtn.com/) 

 Passmark (http://www.passmark.com) 

Hohe Erkennungsleistung ς sowohl proaktiv als 

auch signaturbasiert  

Die Virenerkennung wird in Tests häufig nur mittels 

Virensignaturen und On-Demand ermittelt. Dies spie-

gelt keinesfalls die aktuelle Bedrohung in der Praxis 

wider!  

Daher kommt den Testergebnissen der proaktiven 

Erkennung eine besondere Bedeutung zu. Nur Pro-

dukte, die in beiden Testverfahren gute Resultate 

erzielen, sollten in die engere Auswahl genommen 

werden.  

http://www.av-comparatives.org/
http://www.av-test.org/
http://www.icsalabs.com/
http://www.westcoastlabs.org/
http://www.virusbtn.com/
http://www.passmark.com/
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Quelle: WestCoastLabs, September 2008 

False Positives ς Indikator für die Scan- und Update-Qualität 

Sehr gute Virenscanner erkennt man an deren hohen Erkennungsraten bei gleichzeitiger Vermeidung 

von Fehlalarmen. Bei Sicherheitslösungen minderer Qualität steigt die Rate der sogenannten „False Po-

sitives“ jedoch deutlich an: Saubere Dateien werden als vermeintlich infiziert erkannt. Diese Fehlalarme 

sind nicht nur lästig, wenn ein Add-In nicht mehr funktioniert.  

Vielmehr sind sie höchst gefährlich, wenn beispielsweise die Windows-Systembibliothek "user32.dll" 

oder die „Outlook.pst“ fälschlicherweise als Malware identifiziert werden. Dies könnte die Funktionalität 

des Betriebssystems bedrohen oder zu erheblichen wirtschaftlichen Schäden führen. 

Hohe Updateraten ς Eingeständnis nicht zeitgemäßer Technologien 

Hohe Updateraten der Virensignaturdatenbank waren in der Vergangenheit ein wichtiges Qualitätskrite-

rium, um die Aktualität der Virenengine bewahren zu können. Durch die Einführung der proaktiven 

Technologien sind die Häufigkeit und die Relevanz der Updates weniger ausschlaggebend. Vielmehr 

geben häufige Updates Anlass zur Sorge: 

 Möglicherweise sollen Schwächen in der proaktiven Erkennung mit der ständigen Aktualisierung 

der Signaturdatenbank ausgeglichen werden 

 Signatur-Updates werden automatisch generiert und sind oftmals nicht sauber genug getestet. 

Fehlalarme (False Positives) sind eine mögliche Folge. 

 Updates korrigieren Fehler in vorherigen Updates, wie beispielsweise Fehlerkennungen 

 Häufige Updates verkommen zu „Marketing-Argumenten“, um Kunden Sicherheit vorzugaukeln 

Niedriger Ressourcenverbrauch fördert Netzwerkleistung 

Die beste Virenerkennung ist nur wenig wert, wenn das Netz-

werk ausgebremst wird und den Clients nicht die volle Leistung 

zur Verfügung steht. Dies stört nicht nur den Anwender, son-

dern mindert auch seine Produktivität. Dies kann zu Mehrkosten 

führen oder gar Gewinnausfall bedeuten. Folgende Ärgernisse 

sind ohne aufwändige Messungen sichtbar: 

 Kopierzeit von Daten verlängert sich, z. B. beim Aufruf 

von CD/DVD 

 Wartezeit beim Aufbau von Internetseiten 

 Start- bzw. Ladezeiten von Programmen verlängert sich 

 PC-Start/Reboot dauert länger 
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Hohe Scangeschwindigkeit bei optimaler Malwareerkennung 

Gute Securitylösungen erbringen eine Dienstleistung im Hintergrund und belasten weder das System 

über Gebühr noch beeinträchtigen sie andere Anwendungen in ihrer Performance. Die weit verbreitete 

Annahme, dass ein gründlicher Scan auch lange dauern muss, hat sich in letzter Zeit immer mehr als 

haltlos erwiesen. Eine effektive Lösung arbeitet trotz hoher Geschwindigkeit sehr gründlich.  

 

Einfache und effiziente Bedienung vermindert Administrationskosten 

Gerade in großen Netzwerken, eventuell auch an verteilten Standorten, ist es von besonderer Wichtig-

keit, das einfache Anlegen von Profilen, das Rollout der Software über das Netzwerk, die Verteilung der 

Updates sowie die Reports schnell und unkompliziert von einem Rechner aus zu managen. Gerade Sys-

temadministratoren weisen immer wieder auf diese Notwendigkeit hin.  

 

Aber auch die intuitive Bedienung der Programmfunktionen, die Übersichtlichkeit der Softwareoberflä-

che und vor allem die Art und die Häufigkeit der Warnmeldungen sind von hoher Bedeutung. Eine gute 

Sicherheitslösung nimmt dem Anwender/Administrator so viele Aufgaben wie möglich ab und belästigt 

ihn nur mit Warnungen oder Anfragen, wenn von seiner richtigen Entscheidung die Netzwerksicherheit 

abhängt.  

 

WICHTIG. Die Warnungen/Hinweise/Fehlermeldungen müssen auch verständlich und korrekt sein. Es 

macht keinen Sinn, wenn der Anwender die Programmhinweise nicht versteht oder Entscheidungen von 

ihm verlangt werden, die er aus mangelnder Kenntnis gar nicht treffen kann. Diese Problematik findet 

man häufig in kostengünstigen Produkten, deren Entwicklungsbudget begrenzt und daher auf die tech-

nischen Anforderungen ausgerichtet ist. 

. 
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Über ESET 

Der slowakische Antivirenhersteller ESET schützt seit 1992 mit modernsten Antivirenlösungen Unternehmen und 

Privatanwender vor Malware aller Art. Das Unternehmen gilt - dank der vielfach ausgezeichneten ThreatSense-

Engine - als Vorreiter bei der proaktiven Bekämpfung selbst unbekannter Viren, Trojaner und anderer Bedrohun-

gen. 

 

Die hohe Malwareerkennung und Geschwindigkeit sowie eine minimale Systembelastung zeichnen die Top-

Produkte ESET NOD32 Antivirus und ESET Smart Security aus. Inzwischen vertrauen mehr als 125 Millionen PC-

Anwender weltweit den ESET-Lösungen. 

 

Für Firmenkunden bietet ESET umfassenden Malware S̀chutz an, der auch Lösungen für Mailserver, Netzwerk-

Gateways und Fileserver unterschiedlicher Serverbetriebssysteme und E M̀ail S̀erverplattformen umfasst. Sie 

gewährleisten proaktiven und präzisen Antivirenschutz für High T̀raffic S̀erver und umfangreiche Dateisysteme. 

 

Seit ESET im Jahr 2002 erstmalig in der Rangliste von Deloitte Technology Fast 500 geführt wurde, nimmt es be-

ständig seinen Platz zwischen den am schnellsten wachsenden Unternehmen in Europa, dem Mittleren Osten und 

Asien ein. In 2009 hat die Analysten-Firma Gartner ESET in den „Magic Quadrant für Endpoint Security“ der welt-

weit wichtigsten Security-Unternehmen aufgenommen. Zudem erhalten ESET-Produkte fortlaufend höchste Aus-

zeichnungen und Bestbewertungen bei einer Vielzahl von branchenführenden Vergleichstests. 

 

ESET beschäftigt in seiner Unternehmenszentrale in Bratislava (Slowakei) und in der Niederlassung in San Diego 

(USA) mehr als 500 Mitarbeiter. ESET betreibt zudem eigene Büros in Prag (Tschechische Republik), Bristol (UK) 

und Buenos Aires (Argentinien). ESET-Lösungen sind über ein weltweites Partnernetzwerk in mehr als 160 Ländern 

vertreten. Exklusiver Distributor in Deutschland ist DATSEC Data Security e.K. aus Jena.   

 

Über DATSEC Data Security e.K. 
DATSEC Data Security e.K. entwickelt und vertreibt Produkte und Dienstleistungen im Bereich IT-Sicherheit. Das 

inhabergeführte Unternehmen wurde 1993 von Diplom Physiker Theo Christoph gegründet und hat seinen Haupt-

sitz in Jena / Thüringen. Im Herbst 2001 schloss DATSEC® eine Strategische Partnerschaft mit ESET, deren Kern die 

gemeinsame Vermarktung der Produktfamilie „NOD32 Antivirus System“ bildete. Als Exklusiv-Distributor von ESET-

Produkten für Deutschland zeichnet sich DATSEC® insbesondere durch seine langjährige Erfahrung auf dem Gebiet 

der Computersicherheit aus. 

 

Kontakt 
Unternehmenskontakt: 

Gerald Höfer 

DATSEC ® Data Security e. K. 

Talstr. 84 

D-07743 Jena 

Tel.: +49 (0) 3641 / 3114 -250 

E-Mail: gerald.hoefer@datsec.de 
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