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Informieren vor dem Installieren von Sicherheitssoftware:
Produkt- und Vergleichstests richtig lesen und analysieren
Produkt- und Vergleichstests, wie sie in Print-Magazinen und im Internet regelmaBig publiziert wer-
den, bieten einen einfachen, schnellen und objektiven Uberblick iiber nahezu alle Hersteller und de-
ren Sicherheitslosungen.
Doch Vorsicht ist geboten: Ein ,Test sPradgkeund® i m Ve
erst recht nicht automatisch die passende Lésung fiir das eigene Netzwerk! Aus diesem Grund sollte
einem Gesamturteil nicht blind vertraut werden, sondern die Einzelkriterien, die fiir den Einsatz in der
Praxis entscheidend sind, genauer unter die Lupe genommen werden:
'Y EFOKNY3IAIAS ¢SauSNI aAyR SAY oaadzad
Die Qualitat eines jeden Tests steht und fallt mit dem Tester. Nur den Ergebnissen unabhangiger Test-
Organisationen oder —Labore, die an der Produktanalyse beteiligt sind, kann man vertrauen. Renom-
mierte Experten sind beispielsweise
° AV Comparatives (http://www.av-comparatives.org/)
. AV-Test.org (http://www.av-test.org/)
. ICSA Labs (http://www.icsalabs.com/)
o West Coast Labs (http://www.westcoastlabs.org/)
. Virus Bulletin (http://www.virusbtn.com/)
o Passmark (http://www.passmark.com)
Hohe Erkennungsleistung ¢ sowohl proaktiv als | Wt | oo | P | Pomome | G h i 4 b M- B - 18 -la |
auch signaturbasiert e @222 2|2z 2|22 (22
Die Virenerkennung wird in Tests hdufig nur mittels il ol B L A R B L R R
R E IR EIH B
Virensignaturen und On-Demand ermittelt. Dies spie- Bt o [k o Troooom[ 2 Tososm | o [roocon| 4 Toozom [ o Tancon
gelt keinesfalls die aktuelle Bedrohung in der Praxis Bwe'™ | o [wim| o |eow] o fiek| o [wem| o fimeok| o [wmwe| | @
. eEH A EHEHE
wider! SRRl o |woox| o [move| o [womx] o || o [wmevs| o [icem] s
M EEEEEEEREREE
Daher kommt den Testergebnissen der proaktiven = 2 [oms| e [iomm] o [imae] 1 [mem] o |mend] ¢ [imenl
Erkennung eine besondere Bedeutung zu. Nur Pro- R ¢ ! ¢ Jei) 6 Lok § JREe) s JRa) 6 leak]i) &
dukte, die in beiden Testverfahren gute Resultate RN = [+ e |+ (== = (== | T [zex| o (== 3
erzielen, sollten in die engere Auswahl genommen sonasmien | § |10 | G [Tooime| 3 |teanoe| o |dmoon| o |wommw| 8 | Seen
werden. SRR IR RIS T

Quelle: Virus Bulletin, Oktober 2008
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False Positives C Indikator fiir die Scan- und Update-Qualitat
Sehr gute Virenscanner erkennt man an deren hohen Erkennungsraten bei gleichzeitiger Vermeidung
von Fehlalarmen. Bei Sicherheitslésungen minderer Qualitdt steigt die Ratedersog e nannt et , Fal s e
sitives® jedoch deutlich an: Saubere Dateien werd

sind nicht nur lastig, wenn ein Add-In nicht mehr funktioniert.

Vielmehr sind sie hochst gefahrlich, wenn beispielsweise die Windows-Systembibliothek "user32.dll"
oder die ,Outlook.pst“ falschlicherweise als Malw
des Betriebssystems bedrohen oder zu erheblichen wirtschaftlichen Schaden fiihren.

Hohe Updateraten ¢ Eingestdndnis nicht zeitgemaBer Technologien

Hohe Updateraten der Virensignaturdatenbank waren in der Vergangenheit ein wichtiges Qualitatskrite-
rium, um die Aktualitat der Virenengine bewahren zu kénnen. Durch die Einflihrung der proaktiven
Technologien sind die Haufigkeit und die Relevanz der Updates weniger ausschlaggebend. Vielmehr
geben haufige Updates Anlass zur Sorge:

. Moglicherweise sollen Schwachen in der proaktiven Erkennung mit der standigen Aktualisierung
der Signaturdatenbank ausgeglichen werden

. Signatur-Updates werden automatisch generiert und sind oftmals nicht sauber genug getestet.
Fehlalarme (False Positives) sind eine mogliche Folge.

. Updates korrigieren Fehler in vorherigen Updates, wie beispielsweise Fehlerkennungen
o Haufige Updates vedarkgummemt enu” ,, Mam kkdun cdgn Si che

Niedriger Ressourcenverbrauch férdert Netzwerkleistung

Reboot Times

Die beste Virenerkennung ist nur wenig wert, wenn das Netz- — Imm}
werk ausgebremst wird und den Clients nicht die volle Leistung :

Symentec 229
zur Verfligung steht. Dies stort nicht nur den Anwender, son-
dern mindert auch seine Produktivitit. Dies kann zu Mehrkosten "~ e
fiihren oder gar Gewinnausfall bedeuten. Folgende Argernisse o Jitic
sind ohne aufwandige Messungen sichtbar: (Goporsky ez

ESET 156575

. Kopierzeit von Daten verldngert sich, z. B. beim Aufruf ‘

Baseire 95375
von CD/DVD ]

Quelle: WestCoastLabs, September 2008

. Wartezeit beim Aufbau von Internetseiten
o Start- bzw. Ladezeiten von Programmen verldngert sich
° PC-Start/Reboot dauert langer
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Hohe Scangeschwindigkeit bei optimaler Malwareerkennung

Gute Securityldsungen erbringen eine Dienstleistung im Hintergrund und belasten weder das System
Uber Gebiihr noch beeintrachtigen sie andere Anwendungen in ihrer Performance. Die weit verbreitete
Annahme, dass ein griindlicher Scan auch lange dauern muss, hat sich in letzter Zeit immer mehr als
haltlos erwiesen. Eine effektive Losung arbeitet trotz hoher Geschwindigkeit sehr griindlich.

Einfache und effiziente Bedienung vermindert Administrationskosten

Gerade in grolRen Netzwerken, eventuell auch an verteilten Standorten, ist es von besonderer Wichtig-
keit, das einfache Anlegen von Profilen, das Rollout der Software Giber das Netzwerk, die Verteilung der
Updates sowie die Reports schnell und unkompliziert von einem Rechner aus zu managen. Gerade Sys-
temadministratoren weisen immer wieder auf diese Notwendigkeit hin.

Aber auch die intuitive Bedienung der Programmfunktionen, die Ubersichtlichkeit der Softwareoberfl4-
che und vor allem die Art und die Haufigkeit der Warnmeldungen sind von hoher Bedeutung. Eine gute
Sicherheitslosung nimmt dem Anwender/Administrator so viele Aufgaben wie moglich ab und belastigt
ihn nur mit Warnungen oder Anfragen, wenn von seiner richtigen Entscheidung die Netzwerksicherheit
abhangt.

WICHTIG. Die Warnungen/Hinweise/Fehlermeldungen miussen auch verstandlich und korrekt sein. Es
macht keinen Sinn, wenn der Anwender die Programmbhinweise nicht versteht oder Entscheidungen von
ihm verlangt werden, die er aus mangelnder Kenntnis gar nicht treffen kann. Diese Problematik findet
man haufig in kostenglnstigen Produkten, deren Entwicklungsbudget begrenzt und daher auf die tech-
nischen Anforderungen ausgerichtet ist.
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Uber ESET

Der slowakische Antivirenhersteller ESET schiitzt seit 1992 mit modernsten Antivirenlésungen Unternehmen und
Privatanwender vor Malware aller Art. Das Unternehmen gilt - dank der vielfach ausgezeichneten ThreatSense-
Engine - als Vorreiter bei der proaktiven Bekdmpfung selbst unbekannter Viren, Trojaner und anderer Bedrohun-
gen.

Die hohe Malwareerkennung und Geschwindigkeit sowie eine minimale Systembelastung zeichnen die Top-
Produkte ESET NOD32 Antivirus und ESET Smart Security aus. Inzwischen vertrauen mehr als 125 Millionen PC-
Anwender weltweit den ESET-Losungen.

Fur Firmenkunden bietet ESET umfassenden Malware Schutz an, der auch Losungen fiir Mailserver, Netzwerk-
Gateways und Fileserver unterschiedlicher Serverbetriebssysteme und E Mail Serverplattformen umfasst. Sie
gewishrleisten proaktiven und prazisen Antivirenschutz fir High Traffic Server und umfangreiche Dateisysteme.

Seit ESET im Jahr 2002 erstmalig in der Rangliste von Deloitte Technology Fast 500 gefiihrt wurde, nimmt es be-

standig seinen Platz zwischen den am schnellsten wachsenden Unternehmen in Europa, dem Mittleren Osten und

Asien ein. In 2009 hat die Analysten-Firma Gar t ner ESET i n den , Magic tQuadr ant
weit wichtigsten Security-Unternehmen aufgenommen. Zudem erhalten ESET-Produkte fortlaufend hochste Aus-

zeichnungen und Bestbewertungen bei einer Vielzahl von branchenfiihrenden Vergleichstests.

ESET beschéftigt in seiner Unternehmenszentrale in Bratislava (Slowakei) und in der Niederlassung in San Diego
(USA) mehr als 500 Mitarbeiter. ESET betreibt zudem eigene Biiros in Prag (Tschechische Republik), Bristol (UK)
und Buenos Aires (Argentinien). ESET-L6sungen sind liber ein weltweites Partnernetzwerk in mehr als 160 Landern
vertreten. Exklusiver Distributor in Deutschland ist DATSEC Data Security e.K. aus Jena.

Uber DATSEC Data Security e.K.

DATSEC Data Security e.K. entwickelt und vertreibt Produkte und Dienstleistungen im Bereich IT-Sicherheit. Das

inhabergefiihrte Unternehmen wurde 1993 von Diplom Physiker Theo Christoph gegriindet und hat seinen Haupt-

sitz in Jena / Thiiringen. Im Herbst 2001 schloss DATSEC® eine Strategische Partnerschaft mit ESET, deren Kern die

gemei nsame Vermar ktung der Produkt f ami IDistrébutor WCEBEB-2 Ant i v
Produkten fiir Deutschland zeichnet sich DATSEC® insbesondere durch seine langjdhrige Erfahrung auf dem Gebiet

der Computersicherheit aus.

Kontakt

Unternehmenskontakt: Pressekontakt:

Gerald Hofer Michael Klatte

DATSEC © Data Security e. K. DATSEC ® Data Security e. K.
Talstr. 84 Talstr. 84

D-07743 Jena D-07743 Jena

Tel.: +49 (0) 3641 /3114 -250 Tel.: +49 (0) 3641 / 3114-257
E-Mail: gerald.hoefer@datsec.de E-Mail: michael.klatte@datsec.de

www.eset.de
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