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Proaktive Sicherheitstechnologien sind auf dem Vormarsch 
Bereits heute vor den Gefahren von morgen schützen 

 

Täglich tauchen tausende neuer Schädlinge und neue Varianten bekannter Malware im Internet auf. 

Kein Wunder: Der Versand von Viren, Trojanern, SPAM und Schadsoftware ist ein profitables Geschäft 

für die Virenautoren geworden. Doch die Cyberkriminellen setzen nicht nur auf Masse ς ƛƘǊŜ α9ǊŦƛn-

ŘǳƴƎŜƴά ǿŜǊŘŜƴ ƛƳƳŜǊ ƎŜŦŅƘǊƭƛŎƘŜǊ ǳƴŘ ǘǊƛŎƪǊŜƛŎƘŜǊΦ ¦ƴŘ ŘƛŜǎ ǎŜǘȊǘ !ƴǘƛǾƛǊŜƴ-Hersteller unter Zug-

zwang. Neue, innovative Sicherheitstechnologien müssen her, um diese Bedrohungen erfolgreich be-

kämpfen zu können. 

Das Problem: Klassische Virenscanner halten der Malwareflut kaum noch Stand 

Die unheilvolle Mischung aus der Vielzahl neuer Schädlinge, die immer gefährlicher sind und dazu in 

immer kürzeren Abstanden verschickt werden, setzt die Hersteller von Antivirensoftware unter gewalti-

gen Druck. In kürzester Zeit müssen deren Virenlabors immer mehr wirksame Gegenmittel, die so ge-

nannten Virensignaturen, entwickeln und den Anwendern zur Verfügung stellen.  

 

Experten sind sich einig, dass die klassische Malware-Bekämpfung mit Virensignaturen in der jetzigen 

Form nicht mehr ausreicht. Neue Technologien sind dringend vonnöten. 

 



Bereits heute vor Viren von morgen schützen3 

   
 

Die Sicherheitslücke: Mangelhafter Schutz zwischen Virenausbruch und Signaturupdate 

Viren, Würmer, Trojaner und andere Schädlinge werden permanent weiter entwickelt, damit sie die von 

PC-Anwendern eingesetzten Sicherheitslösungen überlisten können. Dabei halten die Virenautoren ei-

nen entscheidenden Trumpf in der Hand: Zwischen dem Versand ihrer Malware und dem Bereitstellen 

von Virensignaturupdates vergehen mitunter Stunden. In diesen ist der PC oder das Netzwerk besonders 

verwundbar. Genau hier liegt das Manko klassischer Virenscanner auf Basis von Virensignaturen. Ihr 

Schutz ist lediglich reaktiv und benötigt permanente Aktualisierungen - brandgefährliche "zero-day" 

Attacken lassen heute jedoch kaum Zeit, ein Update abzuwarten.  

 

Ein erster Ansatz: Cloud Computing minimiert das kritische Zeitfenster 

Die Hersteller von Antivirenlösungen sind sich dessen natürlich bewusst. Fieberhaft suchen sie nach 

neuen Technologien, um das kritische Zeitfenster zu minimieren. Einige Hersteller setzen deshalb auf 

Řŀǎ ǎƻ ƎŜƴŀƴƴǘŜ α/ƭƻǳŘ-/ƻƳǇǳǘǳƴƎάΦ IƛŜǊōŜƛ ǿŜǊŘŜƴ ¢ŜƛƭŜ ŘŜǊ aŀƭǿŀǊŜ-Erkennung über das Internet 

auf die Rechner des Antivirenherstellers ausgelagert. Voraussetzung für Cloud-Computing, ist allerdings 

eine aktive Internet-Verbindung ς am besten eine DSL-Flatrate - um Informationen über verdächtige 

Dateien mit den Cloud-Servern auszutauschen.  

Tatsächlich werden die Reaktionszeiten auf neue Schädlinge verkürzt. Letztlich basiert dies aber immer 

noch auf der klassischen Signaturerkennung und verliert seine Wirkung, wenn keine Internetverbindung 

vorhanden ist. 

Einen Schritt weiter: Moderne Heuristiken schlagen zwei Fliegen mit einer Klappe 

Andere Anbieter, wie beispielsweise die slowakische ESET, setzen auf moderne heuristische Verfahren. 

So lassen sich auch Schädlinge entdecken, für die es noch keine Virensignaturen gibt. Dadurch wird das 

zeitliche Sicherheitsleck geschlossen und gleichzeitig die Abhängigkeit von Signaturen minimiert. 

Die heuristische Analyse benutzt einen regelbasierten Ansatz zum Erkennen einer potenziell gefährli-

chen Datei (oder Nachricht im Fall der Spam-Analyse). Während die Analyseeinheit ihre Regeln abarbei-

tet und die Datei mit Merkmalen möglicher Schadsoftware vergleicht, vergibt sie Punktwerte für jeden 

Treffer. Erreichen oder überschreiten die Punkte einen Schwellwert, wird die Datei als verdächtig mar-

kiert und entsprechend weiter verarbeitet. 

Der Trick ist also, dass Malware anhand ungewöhnlicher Programmcodes entdeckt wird. Vereinfacht 

ƎŜǎŀƎǘ ƭǀǎŎƘŜƴ αƴƻǊƳŀƭŜά tǊƻƎǊŀƳƳŜ ōŜƛǎǇƛŜƭǎǿŜƛǎŜ ƪŜƛƴŜ 5ŀǘŜƴΣ ŦƻǊƳŀǘƛŜǊŜƴ ƴƛŎƘǘ ŘƛŜ CŜǎǘǇƭŀǘǘŜ ƻŘŜǊ 
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verändern keinesfalls ungefragt die Registry. Auch der Einsatz von verdächtigen Laufzeitpackern lässt 

Böses erahnen. 

 

5ƛŜ ǎƻ ƎŜƴŀƴƴǘŜ αDŜƴŜǊƛǎŎƘŜ ±ƛǊŜƴǎǳŎƘŜά ŜǊƎŅƴȊǘ ŘƛŜ ƘŜǳǊƛǎǘƛǎŎƘŜƴ ±ŜǊŦŀƘǊŜƴΦ 5ŜǊ ±ƛǊŜƴǎŎŀƴƴŜǊ ǿƛǊŘ 

dabei mit den typischen Merkmalen bekannter Virenfamilien ausgestattet. Dies können beispielsweise 

häufig verwendete Funktionen oder typischen Zeichenketten sein. Der Virenscanner erkennt also mit 

einem Datensatz eine gesamte Malware-Familie ς auch neue, bislang unbekannte Varianten. 

Eine aktuelle Lösung: Proaktive Malware-Bekämpfung am Beispiel von ESET NOD32 

Proaktive Sicherheitstechnologien sind im Kommen. Sie bieten permanenten Schutz vor Malware ς ohne 

½ŜƛǘǾŜǊȊǀƎŜǊǳƴƎ όαȊŜǊƻ-hour-ǇǊƻǘŜŎǘƛƻƴάύ ǿƛŜ ōŜƛ {ƛƎƴŀǘǳǊ-basierten Lösungen - und vor allem auch ge-

gen unbekannte Malware.  

 

Am Beispiel von ESET NOD32 Antivirus, einer der Vorreiter in Sachen proaktive Erkennung, lässt sich die 

Architektur einer modernen Sicherheitslösung am besten verdeutlichen. 

 
  

¦Ƴ ǾƻǊ ƴŜǳŜƴ .ŜŘǊƻƘǳƴƎŜƴ Ǿƻƴ .ŜƎƛƴƴ ŀƴ {ŎƘǳǘȊ Ȋǳ ōƛŜǘŜƴΣ Ƙŀǘ 9{9¢ ŘƛŜ α¢ƘǊŜŀǘ{ŜƴǎŜ-9ƴƎƛƴŜά Ŝƴǘǿi-

ckelt. Die Kombination aus reaktiver und proaktiver Scan-Technologie verbindet die Vorteile beider 

Technologien und garantiert so hohe Malware-Erkennung, Geschwindigkeit und Stabilität. 

 

Für die meisten bekannten Viren verfügt ThreatSense über traditionelle Signaturen. Um neue Varianten 

bekannter Malware-Familien proaktiv zu erkennen, nutzt ThreatSense generische Signaturen. 

 

Moderne heuristische Methoden ermöglichen das Erkennen von bestimmten Makro- und Script-Viren. 

Bei komplexer Malware setzt ThreatSense auf die eingebaute "Advanced Heuristics". Diese ist in der 

Lage, ausführbare Programme in einer abgesicherten Umgebung proaktiv zu decodieren und analysie-

ren. Eine Vielzahl neuer Win32-Würmer, Backdoor-Programme, Trojaner und Rootkits können auf diese 

Weise von Anfang an gestoppt werden.  

 

Mit Archivieren und Packen versuchen Malware-Autoren traditionelle, Signatur-basierende Scanmetho-

den auszutricksen. ThreatSense enthält für diesen Fall generische Unpacking- und Emulationstechnolo-

gien, um so praktisch jede versteckte Malware in laufzeitkomprimierten Paketdateien ausfindig zu ma-

chen.  
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FAZIT: Je ausgefeilter und variantenreicher proaktiv funktionierende Produkte entwickelt werden, desto 

besser werden sie auch gegen zukünftige Bedrohungen schützen können. Signatur-basierte Sicherheits-

lösungen werden nicht durch proaktive Lösungen ersetzt, sondern erweitert. So lassen sich die Vorteile 

beider Technologien optimal ausnutzen. 

 

 

Über ESET 

Der slowakische Antivirenhersteller ESET schützt seit 1992 mit modernsten Antivirenlösungen Unternehmen und 

Privatanwender vor Malware aller Art. Das Unternehmen gilt - dank der vielfach ausgezeichneten ThreatSense-

Engine - als Vorreiter bei der proaktiven Bekämpfung selbst unbekannter Viren, Trojaner und anderer Bedrohun-

gen.  

Die hohe Malwareerkennung und Geschwindigkeit sowie eine minimale Systembelastung zeichnen die Top-

Produkte ESET NOD32 Antivirus und ESET Smart Security aus. Inzwischen vertrauen mehr als 125 Millionen PC-

Anwender weltweit den ESET-Lösungen. 

 

Für Firmenkunden bietet ESET umfassenden Malware S̀chutz an, der auch Lösungen für Mailserver, Netzwerk-

Gateways und Fileserver unterschiedlicher Serverbetriebssysteme und E M̀ail S̀erverplattformen umfasst. Sie 

gewährleisten proaktiven und präzisen Antivirenschutz für High T̀raffic S̀erver und umfangreiche Dateisysteme. 

 

Seit ESET im Jahr 2002 erstmalig in der Rangliste von Deloitte Technology Fast 500 geführt wurde, nimmt es be-

ständig seinen Platz zwischen den am schnellsten wachsenden Unternehmen in Europa, dem Mittleren Osten und 

Asien ein. In 2009 hat die Analysten-FirƳŀ DŀǊǘƴŜǊ 9{9¢ ƛƴ ŘŜƴ αaŀƎƛŎ vǳŀŘǊŀƴǘ ŦǸǊ 9ƴŘǇƻƛƴǘ {ŜŎǳǊƛǘȅά ŘŜǊ ǿŜƭt-

weit wichtigsten Security-Unternehmen aufgenommen. Zudem erhalten ESET-Produkte fortlaufend höchste Aus-

zeichnungen und Bestbewertungen bei einer Vielzahl von branchenführenden Vergleichstests. 

 

ESET beschäftigt in seiner Unternehmenszentrale in Bratislava (Slowakei) und in der Niederlassung in San Diego 

(USA) mehr als 500 Mitarbeiter. ESET betreibt zudem eigene Büros in Prag (Tschechische Republik), Bristol (UK) 

und Buenos Aires (Argentinien). ESET-Lösungen sind über ein weltweites Partnernetzwerk in mehr als 160 Ländern 

vertreten. Exklusiver Distributor in Deutschland ist DATSEC Data Security e.K. aus Jena.   

 

Über DATSEC Data Security e.K. 
DATSEC Data Security e.K. entwickelt und vertreibt Produkte und Dienstleistungen im Bereich IT-Sicherheit. Das 

inhabergeführte Unternehmen wurde 1993 von Diplom Physiker Theo Christoph gegründet und hat seinen Haupt-

sitz in Jena / Thüringen. Im Herbst 2001 schloss DATSEC® eine Strategische Partnerschaft mit ESET, deren Kern die 

ƎŜƳŜƛƴǎŀƳŜ ±ŜǊƳŀǊƪǘǳƴƎ ŘŜǊ tǊƻŘǳƪǘŦŀƳƛƭƛŜ αbh5он !ƴǘƛǾƛǊǳǎ {ȅǎǘŜƳά ōƛƭŘŜǘŜΦ !ƭǎ 9ȄƪƭǳǎƛǾ-Distributor von ESET-

Produkten für Deutschland zeichnet sich DATSEC® insbesondere durch seine langjährige Erfahrung auf dem Gebiet 

der Computersicherheit aus. 
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